Workshop 


Ouderlijk toezicht op internetgebruik (deel 


Norton Internet Secu 


Wil je jezelf en je kinderen afschermen tegen de ruwe kantjes van het internet, dan stapelen 
de tools zich al snel op: antispam, antivirus, inhoudsfilter, privacybeveiliger, pop-upblokker, 
firewall, chatmonitor, … Tenzij je er natuurlijk één grote veiligheidssuite op loslaat, die alles 
netjes integreert. Zoals Norton Internet Security 2004. 


ie de illusie koestert dat het net een kindvriendelijke 
Were is, moet hoogdringend zélf even aan de surf 
— dan merkt hij wel dat ook deze virtuele wereld z’n ei- 
gen soort bedreigingen kent. Precies om de talloze surfende fa- 
milies daartegen te behoeden, hebben enkele producenten een 
heuse beveiligingssuite op de markt gebracht. Via één enkele, ge- 
bruiksvriendelijke installatie kan de pater familias daarmee snel 
de belangrijkste bedreigingen de pas afsnijden. 
In deze workshop stellen wij je de gloednieuwe beveiligingssuite 
Norton Internet Security 2004 voor, waarbij we ons concentreren 
op de opties die het ouderlijk toezicht op het internetgebruik stroom- 
lijnen. Natuurlijk is deze Norton-suite niet de enige op de markt — 
Network Associates [ http://us.mcafee.com | en Trend Micro 
[ www.trendmicro.com | bijvoorbeeld hebben een gelijkaardig pro- 
duct ontwikkeld. Wij kozen echter Norton omdat dit pakket vol- 
gens ons het best efficiëntie aan gebruiksgemak weet te paren. Je 
kan een gratis proefversie voor Windows 98 of hoger downloaden 
op [ www.symantec.com | (werkt gedurende 15 dagen) — deze down- 
loadoptie bleek jammer genoeg (tijdelijk?) niet actief op [ vwvvw.sy- 
mantec.nl |. Wel kan je op dit adres terecht voor een Nederlands- 
talige versie van het pakket aan € 79,95. In deze workshop be- 
spreken we de gratis Engelstalige proefversie, die voor het overige 
zo goed als identiek is aan de vertaalde variant. 
De installatie van het pakket heeft wel wat voeten in de aarde, want 
er moeten een rist componenten een plaatsje op je pc krijgen. Nor- 
ton Internet Security 
ad SD symantec. men | 
Î=< Norton 


vn 2004 bevat meer be- 
2004, 
Internet Security 


paald de volgende pro- 
ducten: Antivirus, Per- 
sonal Firewall, Anti- 
Spam, Privacy Control 
en Parental Control. 
We gaan er echter van 
uit dat je alle onderde- 
len mee hebt laten in- 
stalleren, en dat je voor 
de rest tijdens de in- 
stallatie de opties hebt 
geactiveerd die het pak- 
ket standaard voorstelt, 
of die jou het veiligst le- 
ken. Maak je overigens 
niet te veel zorgen om 
de installatie, want zo 


In deze workshop maken we gebruik van 
Norton Internet Security 2004. 
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goed als alle opties laten zich ook achteraf nog bijspijkeren. En dat 
is precies wat we nu gaan doen… 


Stap 1 
Accounts: Windows 


We gaan ervan uit dat je het pakket op drie niveaus wil beveiligen: 
erg laagdrempelig voor jezelf, iets strenger naar je tienerkinderen 
toe, en stevig vergrendeld voor je nóg jongere spruiten. Dat houdt 
meteen in dat je het pakket duidelijk moet kunnen maken wie er 
nu precies is aangemeld, en 
als je denkt dat zoiets naar 
accountbeheer ruikt, dan 


sla je de spijker op de kop! 
Dat hoeft overigens hele- 
maal niet zo ingewikkeld te 
zijn, want Norton Internet 
Security kan overweg met 
de gebruikersaccounts die 


Kies een taak 


men. 


of kies een account als u een account 
wilt wijzigen 


Ed 


je binnen Windows hebt 
aangemaakt. In dat geval 
maak je voor jezelf alvast 
een account met beheer- 


8 


Gebruikersaccounts in Windows XP. 


* Parental Control Wizard 


Choose account level 


There are 5 Windows accounts on this computer. Choose an account type for each 


account. 
Supervisor v| 
Teenager vl 
Child Y 


Child 


Administrator 
Clickx14jaar 
Clickx8jaar 


Teenager hî 
TVD Adult 
Supervisor 


There are four account types: 

Child Limited access to Internet programs and content. Cannot change 
settings. 

Access to more Internet programs and content than Child users. Cannot 


Teanager change settings. 


hd 


Kies het gepaste beveiligingsniveau. 


2) 


rity 2004 


dersrechten aan (administrator), en geef je de andere gezinsleden 
— en zeker je kinderen — een account met beperkte rechten. Wil je 
hier meer over weten, blader dan even door onze vorige Clickx- 
nummers, waar accountbeheer (onder Windows XP) uitgebreid 
aan bod kwam. 

Heb je inderdaad de nodige accounts in Windows gecreëerd, open 
dan de centrale module van Norton Internet Security. Dat kan via 
een dubbelklik op het bewuste icoontje in je taakbalk, of via de over- 
eenkomstige link bij ALLE PROGRAMMA’s. Links in de module klik 
je dan NORTON INTERNET SECURITY open, en selecteer je UsER Ac- 
couNTs. Rechts klik je nu de PARENTAL CONTROL WIZARD aan, en 
even later kies je USE EXISTING WINDOWS ACCOUNTS. Via een druk 
op NExT beland je dan in een venster waar je het gewenste beveili- 
gingsniveau voor elk account kan instellen: voor jezelf is dat Su- 
PERVISOR, voor andere volwassenen kies je ApuLT, en naargelang 
de leeftijdsgroep selecteer je TEENAGER of CHILD voor de andere ac- 
counts. Druk nogmaals op NExT, en vervolgens op FinisH: de ac- 
counts zijn hiermee ingesteld! Met welke account Norton Internet 
Security opstart, hangt dus af van het account waarmee de gebrui- 
ker zich bij Windows heeft aangemeld. 


Stap 2 
Accounts: Internet Security 


Werk je om een of andere reden liever niet met Windows-accounts, 
dan kan het ook anders. Roep opnieuw de PARENTAL CONTROL W1- 
ZARD op (zie stap 1), maar kies dit keer CREATE NORTON INTERNET 
SECURITY ACCOUNTS, en druk op Next. In een eerste fase creëer je 
je eigen Supervisor-account, voorzien van een stevig wachtwoord. 
In een volgende stap kan je dan de andere accounts creëren, waar- 
na je alweer op NexT drukt. Maak je ook Child-accounts aan, dan 
doe je er goed aan ook alle (eventuele) Adult- en Teenager-accounts 


* Parental Control Wizard 


Create accounts 


Choose a name and an account type for each Norton Internet Security account you 
would like to create. 


ClicksBjaar Child [Click djaar 
TVD Supewisor vl | | Child vl 


There are four acc Child 


an | Teenager 
C 
hild Limite Adult 
sett in Ops 
auUpernisor 
Teenager Access to more Intern 


change settings. 
Adult Can change settings for their own account. 
Supervisor Can change settings for any user. 


[Teenager x| 


programs and content. Cannot change 


Be fagrams and content than Child users. Cannot 


You can fine-tune account settings in Parental Contral 


Tip: You can create group accounts if your children are close in age or if you want 


several children to have the same account restrictions. pe 


Norton's eigen accountbeheer. 


van een — verschillend — wachtwoord te voorzien. Op het einde van 
de procedure selecteer je dan hetzij een Child-account, hetzij het 
account Not logged on als het standaardaccount waarmee Norton 
Internet Security hoort op te starten. Op die manier voorkom je dat 
het pakket ongewild met een al te permissief account opstart. Een 
gebruiker die meer rechten wil, hoeft na aanmelding bij Windows 
de module van Norton Internet Security maar te openen, en bij 
USER ACCOUNTS de standaardaccount af te melden (Log OFF), waar- 
na hij zichzelf kan aanmelden (Loc on). Op voorwaarde natuurlijk 
dat hij over het juiste wachtwoord voor dat account beschikt. 


Stap 3 
Beveiligingsniveaus 


settings € al Security al 


Statistics 


Status & 


‚Personal Firewall Off 


Subscription Status 


” Intrusion Detection On 


User Accounts A Norton AntiVirus Attention 


Globale instellingen. 


Je hebt je wellicht al afgevraagd met welke beveiligingen de ver- 
schillende accounttypes (child, teenager, adult, supervisor) stan- 
daard zijn uitgerust, én hoe je die naar eigen inzicht kan aanpas- 
sen. Daarvoor moet je opnieuw de module openen, weliswaar met 
Supervisor-rechten. Open vervolgens de rubriek NORTON INTERNET 
SrEcurITY, en kies STATUS & SETTINGS. In het hoofdvenster kan je 
nu de status van de verschillende pakketonderdelen aflezen. Die 
zijn opgesplitst in twee delen: de bovenste helft bevat de items die 
zich enkel globaal laten in- en uitschakelen. Anders gezegd: klik je 
een van deze items aan (SECURITY, PERSONAL FIREWALL, INTRUSION 
DETECTION en NORTON ANTIVIRUS) en druk je rechts de knop TURN 
OFF / ON in, dan geldt dat meteen voor elk account. De items uit 
de onderste helft kan je via het pijltje naast SerTings FOR gelukkig 
wél per account instellen. Je selecteert daarvoor eerst het gewens- 
te account, waarna je achtereenvolgens de verschillende items kan 
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Add Private Information 


Add Private Information 


Identify prvate information you want to protect, and the types cf 
Internet connections in wfich f should be protected. 


Infoemation category: TemCnd — 


Infoermation to protect: [SS&3T 


Protect this prate information wesen using 


web 


Norton Internet Security 


Status & Settings 


@ Security 


Statistics 8 
@ Personal Firewall 
Subscription Status ” Intrusion Detection 


User Accounts 


Norton AntiVirus ] 


A Norton AntiVirus 


Settings for: \Clicket4jaar vl 
@ Privacy Control On 

4) Ad Blocking 

@ norton Antispam 


Attention 


Turn. ie | 
Configure 


@ Parental Cantral 


voro Internet Security 2 


Specifieke instellingen per account. 


aanklikken: PRIVACY CONTROL, AD BLOCKING, NORTON ANTISPAM en 
PARENTAL CONTROL. Telkens je zo’n item aanklikt, kan je rechts de 
knop TURN OFF (of TURN ON) indrukken. De status van het item 
past zich meteen aan. Van enige fijnafstelling is op deze manier 
natuurlijk weinig sprake. Maar het kan ook anders: druk maar even 
de knop CONFIGURE in (in plaats van TURN OFF / ON). Je komt dan 
in een configuratievenster terecht dat er afhankelijk van het gese- 
lecteerde item anders uitziet. We overlopen dadelijk de belang- 
rijkste mogelijkheden. Maar let op: het gewenste account moet je 
ook binnen zo’n venster telkens nogmaals selecteren! 


Stap 4 
Privacy Control 


We beginnen onze (selectieve) verkenningstocht bij het confi- 
guratiescherm van Privacy Control, het onderdeel dat instaat 
voor de bescherming van je privacy, en meer bepaald een oogje 
in het zeil houdt op gegevens die je pc verlaten, richting inter- 
net… Druk alvast de knop PRIVATE INFORMATION in. Er verschijnt 
een nieuw venster waar je via App allerlei soorten vertrouwelij- 
ke gegevens (zoals kredietkaartnummers, adressen, telefoon- 
nummers en wachtwoorden) kan toevoegen die het pakket voor- 
taan binnenshuis moet houden. Standaard wordt overigens niet 
alleen het webkanaal gemonitord, maar net zo goed uitgaande 
e-mails en IM-berichtjes. 

Terug nu naar het hoofdvenster van het configuratiescherm. Daar 
tref je ook nog een schuifbalk aan waarmee je kan instellen hoe het 
pakket op bepaalde mogelijke inbreuken tegen de privacy moet re- 
ageren. Zet je die bijvoorbeeld op Hicn, dan wordt het verzenden 
van vertrouwelijke gegevens (zoals je die hierboven hebt ingevoerd) 
sowieso onmogelijk gemaakt en krijg je bij elke cookie de vraag of 


/ Narton Internet Security 


Private Information Alert NN 


@ High Risk 
rel 


You are attempting to send Pnvate Information in an email or a 
file attached to an email 

Descriplion. [VISA numerer biste Delon; 

Category: 
Information Blecked: 


Credit Card 
854221 

NOTE « 1f you block this ema, Norton internet Security will immedsately 
ing credit cards or account numnbees, oedy type in Gelete the message v 
dts 


What do you want to do? 


Block (Recommended) 


S instant meszagrg W EMail 


Carle} 


Vertrouwelijke gegevens gaan niet langer de deur uit! 
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je dat wel wil toelaten. De knop Custom LEVEL laat nog fijnere in- 
stellingen toe, en met de knop DeFAULT LEVEL keer je in één klap 
terug naar de standaardinstellingen. 


Stap 5 
Ad blocking 


Ad Blocking 
Ad Blocking 


More Info 


Ad Blacking helps eliminate unwanted ad banners and pop-up ads on Web pages. 


Ad Blocking Settings for: | Clickx] djaar vl 


lW Turn on Ad Blocking 
lW Turn on Popup Window Blacking 


Hd 
| 
14 
5 
n 
ee, 


The Ad Trashcan lets you remave ads from Web pages and 
create new Ad Blacking rules. 


Ad Trashcan 


Configure Ad Blocking for individual Web sites. 


Geen ongewenste reclame meer. 


Misschien lig je als ouder niet echt wakker van al die bannerad- 
vertenties die op je kind afkomen, maar vergeet niet dat daar heel 
wat dubieuze exemplaren kunnen tussen zitten… Hoe dan ook, het 
basisconfiguratiescherm voor Ap BLOCKING is erg eenvoudig: je 
hoeft enkel aan te stippen of je banneradvertenties en pop-upven- 
sters wenst toe te laten. Via de knop Ap TRASHCAN kan je zelfs een 
geopende banner vanuit je browser naar een venster slepen, zodat 
die advertentie voortaan automatisch zal geweerd worden. Wil je 
die blokkade nadien toch weer opheffen, dan kan dat via de knop 
ADVANCED. Je krijgt dan een ingebouwde lijst met adressen van ad- 
vertentiebanners te zien. Je hoeft dan maar zo’n adres te selecte- 
ren, en via de knop Mopiry kan je nu de status van zo’n banner in- 
stellen op PERMIT of Brock, of het adres met de knop REMOVE zelfs 
geheel uit de lijst verwijderen. 


Stap 6 
Norton AntiSpam 


Ongewenste e-mail is niet alleen vervelend voor volwassenen. Zul- 
ke berichten bevatten dikwijls ongepaste inhoud voor kinderen, en 
dus mag een antispamfilter niet op het appèl ontbreken. Die inte- 
greert zich trouwens netjes in Outlook (Express): er komt een spe- 
ciale Norton AntiSpam-knop bij en berichtjes die als spam werden 
geïdentificeerd, komen terecht in een aparte Norton AntiSpam Fol- 
der. Verkeerd beoordeelde mail kan je via de knop alsnog correct 
laten identificeren: een goed idee overigens, want de spamfilter 
leert ook van z’n fouten. Zit de filter er te vaak naast, dan kan je de 
gevoeligheid instellen via een schuifbalk op het tabblad GENERAL 
in het configuratiescherm van Norton AntiSpam. De tabbladen Ar- 


WS Norton AntiSpam Folder - Outlook Express 
Bestand Bewerken Deeld Extra Bericht Heb 
} id Ld 
" pesrtwoorde Aln 
“ ed 


Adnhtan varzendanlo ” 


Doorsturen a 
revangen 


Orsderveerp 

[orten Antispam] twed: Best Deals vl@ora, V. 
[hoeton AntiSparn] fwd: Need V| &gra, vallu)… 
[Morten AntsSpam] Fwa: Best Source lor Vlg... 
[oetan ArdfSpare] va doctor visit 

(voeten artssgarm]-UNIVERSTEE.DIPL 
[Morton Aattspam]. UNIVERSITY. DIPL 
[Moeten Anttspam] Anyone can learn to make. 
INoetan ArtfSoaen) Aryene can learn Lo make à fart 


Empty The Spam Polder 
open Herton Antispam 
1/01/2004 18:29 

CO verzenders eme 
@ Vervajderde keers 


Dele Warren 


Vaer: Delle Warzen Aan: tloBwebspt. be; twiwebrijt be 
Onderwerp: (Norton Artfigam) Arryore con boarn Lo make a foetus veh eliny 
A 


eBay has bi 

a Huge Nati 

Phenomen: „ 
> 


Make a Fortune on 
el. With a Turnkev Proven Svstem 


B on tre verken 


geremtpersenen v 


bericht(en), 8 ongelnzen 


Ram die spam! 


LOWED LisT en BLockKEp List spreken voor zich: hier kan je e-mail- 
adressen toevoegen van afzenders waar je steeds / nooit mail van 
wil ontvangen. Aanpassingen zijn natuurlijk altijd mogelijk via de 
knoppen App, Eprr en DELETE. Op het tabblad SPAM Rurrs tenslotte 
kan je (via de knop New) ook nog eigen spamregels toevoegen: op 
die manier kan je voorkomen dat berichten die bepaalde woorden 
bevatten nog tot in de mailmappen (van je kinderen) geraken. 


Stap 7 
Parental Control 


Het onderste item uit de statusmodule is heel specifiek gericht op 
ouderlijk toezicht, en laat je meer bepaald toe te voorkomen dat al- 
lerlei vormen van ongeschikte inhoud via het net je kinderen be- 
reiken. Parental Control kan drie verschillende kanalen blokkeren: 
sites, nieuwsgroepen en internetprogramma’s, en elk van deze ka- 
nalen kan je via een aparte knop nauwkeurig afbakenen. Beginnen 
we bij Srres, waar je websites uit een dertigtal categorieën (zoals 
Violence, Weapons en Sex/Nudity) kan laten blokkeren. Je krijgt 
weliswaar niet te zien welke sites er standaard in die lijsten zijn op- 
genomen, maar via de knoppen App en EXCEPTIONS kan je nog al- 
tijd eigen accenten leggen. Je kan dus ook zelf verboden sites toe- 
voegen, of alsnog je fiat geven aan bepaalde sites die blijkbaar al in 
de lijst staken. Ongeveer hetzelfde scenario treffen we aan bij NEws- 
GROUPS. Het standaardlijstje met afgekeurde nieuwsgroepen is wel- 
iswaar erg klein, maar ook hier kan je dus zelf nieuwsgroepen toe- 
voegen of indien nodig op de uitzonderingslijst zetten. Norton In- 
ternet Security gaat er wel van uit dat je zowel bij sites als bij nieuws- 
groepen de standaardoptie SPECIFY BLOCKED SITES / NEWSGROUPS 
aangestipt laat. Kies je namelijk voor SPECIFY PERMITTED SITES / 
NEWSGROUPS, dan worden alle sites en nieuwsgroepen verboden, 
behalve degene die je zelf ex- 
pliciet in de lijst opneemt! 
Het derde kanaal tenslotte is 
PROGRAMS, en ook die heeft 
de beveiligingssuite zelf al in 
een aantal categorieën inge- 
deeld. Wil je bijvoorbeeld het 
gebruik van Messenger aan 
banden leggen, dan hoef je 
maar het vinkje naast de op- 
tie INSTANT MESSAGING te ver- 
wijderen. Is je kind net iets 
té verknocht aan on line ga- 
men, dan zet je er meteen de 


Sites 


Choose the types of Web sites that you want to black or permit for this 
account 
Specdy permitted sites 
& Specdy blocked sites 
Web shte categorles to block 


Create exc epbons to allow Its user 1 verw specie sites an 
Linden categs 5. 

Additional stes to block 

spela rl 


eren | reen 


Ouderlijk toezicht langs drie kanalen. 


knip op door het vinkje naast NETWORKED GAMES weg te halen, en- 
zovoort. Wil je precies weten welke soort programma’s bij welke 
rubriek horen, dan vertelt de link MORE INFO je dat wel. 

Toch even opletten: je voorkomt hiermee niet dat je kind de ge- 
wraakte toepassing opstart; je verhindert enkel dat het met zo’n 
programma een internetconnectie opzet. 


Stap 8 
Globale modules 


Onze verkenningstocht 
door Norton Internet Se- 
curity is natuurlijk nog niet 
afgelopen. Integendeel, de L 
Norton Personal Firewall 
en Norton Antivirus zijn 
zelfs de hoofdmoten van 
deze beveiligingssuite. We 
laten deze onderdelen hier 
echter onbesproken, om- 
dat je ze niet specifiek voor 
verschillende gebruikers — 


LiveUpdate Configuration 


General (FIP | HTTP (ISP 


updates for your Symantec praducts and components. 


How do yau want to use Livelipdate? 
O Interactive Mode 
@ Express Mode 


Express Made Settings 
How do you want to start Livellpdate? 


Ol want ta click Start to run LiveUpdate 
@ | want LiveUpdate ta start automatically 


Enhanced Error Support 


nable Enhanced Error Support 


Livellpdate can run in either Interactive Made or in Express Made. 
Interactive Made you select which updates you want to install. In Express 
Made, Livellpdate automatically downloads and installs all available 


In 


lees: je kinderen - kan in- enorm 


Help ] 


stellen. Een gedeeltelijke 
uitzondering hierop is PER- 
SONAL FIREWALL, waarbij je 
via een schuifbalk op het tabblad Firewarr in het configuratie- 
scherm het beveiligingsniveau wel op elke gebruiker kan afstem- 
men (low, medium of high). Alle andere aspecten van deze firewall 
kan je dan weer enkel globaal, dus voor alle gebruikers, instellen. 
Wij hebben echter ervaren dat de standaardinstellingen van deze 
beveiligingsmodules in de meeste gevallen volstaan om de gebruiker 
een redelijke mate van veiligheid te garanderen. Toch nog dit: de 
goede werking van heel wat modules uit deze suite staat of valt met 
de updatefrequentie van het pakket. En hier maakt Norton Inter- 
net Security het je wel echt gemakkelijk: dankzij de knop LrvEUr- 
DATE kan je het pakket zo instellen dat alle updates geheel auto- 
matisch gebeuren. Dat doe je via de knop CONFIGURE, waarna je op 
het tabblad GENERAL de optie EXPRESS MODE aanstipt, en vervolgens 
kiest voor I WANT LIVEUPDATE TO START AUTOMATICALLY. Een instel- 
ling die we vooral (de minder gedisciplineerde) gebruikers van een 
breedbandverbinding kunnen aanbevelen… 


Lekker achterover leunen dankzij 
LiveUpdate. 


— Toon Van Daele — 


Banner: Een aanklikbaar rechthoekig reclamepaneel op een website, dat de 
surfer doorverbindt naar de site van het product waarvoor reclame wordt 
gemaakt. 


Firewall: Een veiligheidsvoorziening die de gegevenuitwisseling in het oog 
houdt. Wie zich op het internet begeeft, kan zich op die manier beschermen 
tegen personen die zonder toestemming zijn systeem willen binnendringen. 


Nieuwsgroepen: Nieuwsgroepen kan je vergelijken met (virtuele) prikbor- 
den die berichten verzamelen rond bepaalde thema’s. Op het internet vind je 
tienduizenden nieuwsgroepen waar je berichten kan lezen en zelf naar kan 
versturen. 
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